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Einleitung

bwSync&Share ist eine  sichere  Online-Speicher-,  Synchronisations-  und
Kollaborationsplattform, die das Karlsruher Institut fiir Technologie (KIT) fiir die baden-
wirttembergischen Hochschulen betreibt. Die Plattform ermdglicht:

Zs< ein Basiskontingent an 50 GB Speicherkapazitit, welches auf Anfrage von den KIT-
Administratoren auf bis zu 200 GB erhoht werden kann.

Ss< Geratelibergreifende  Synchronisierung:  Desktop  (Windows/Mac),  Mobile
(i0S/Android) und Web.

Ss<rZusammenarbeit {iber Online-Bearbeitung (Nextcloud).

Ss<Sichere Freigabe fiir interne Nutzer, G3ste und Uber 6ffentliche Links mit optionalem
Passwort/Ablaufdatum.
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Die Rolle von bwSync&Share im Forschungsdatenmanagement (FDM)

bwSync&Share unterstitzt den sicheren und kollaborativen Austausch von Daten,
insbesondere innerhalb der Hochschullandschaft Baden-Wirttembergs. Es ermadglicht
Forschenden an Hochschulen fiir Angewandte Wissenschaften (HAW) und ihren Partnern,
wahrend der aktiven Phase eines Forschungsprojekts Dateien effizient zu teilen und zu

synchronisieren.

Es ist jedoch wichtig zu beachten, dass bwSync&Share kein Forschungsdatenspeicher ist und
nicht fur die langfristige Veroffentlichung oder Archivierung von Forschungsdaten verwendet
werden sollte. Es fehlen wesentliche Repository-Funktionen wie Metadatenmanagement,
Langzeitarchivierung und persistente Identifikatoren (z.B. DOIs). Fiir die Verdffentlichung von
Forschungsdaten nach den Grundsatzen von Open Science und FAIR (Findable, Accessible,
Interoperable, Reusable) sollten spezielle Repositorien wie RADAR [https://www.radar-

service.eu], bwDataArchiv [https://www.rdakit.edu] oder andere =zertifizierte Plattformen

verwendet werden.

Ein typischer Anwendungsfall fir bwSync&Share ist ein gemeinsames Forschungsprojekt
zwischen zwei oder mehreren HAW in Baden-Wirttemberg, moglicherweise unter
Einbeziehung externer Partner wie Industrieunternehmen. In solchen Projekten miissen die
Teams ihre Arbeitsdaten wahrend des gesamten Projektzyklus sicher und effizient
austauschen. bwSync&Share ermaglicht den Austausch von Datensatzen, Entwiirfen und
Analyseergebnissen in einer kontrollierten Umgebung, unterstiitzt so die Teamarbeit und
beschleunigt die Zusammenarbeit. Sobald das Projekt abgeschlossen ist und die Daten zur
Veroffentlichung oder langfristigen Speicherung bereit sind, sollten sie in ein geeignetes
Forschungsdaten-Repositorium {bertragen, an einem anderen Ort gespeichert und / oder
geloscht werden.

Der folgende Leitfaden bietet einen detaillierten Uberblick, wie bwSync&Share effizient in
Forschungsprojekten eingesetzt werden kann.

Um die Plattform zu nutzen, navigieren Sie zu: https://bwsyncandshare.kit.edu/

Registrierung und Login

Das Tool verfiigt liber drei verschiedene Anmelde-/Registrierungsoptionen (siehe Abbildung

1):

Ss<r Option 1: Ihre Hochschule ist bereits Mitglied im Verbund.
Ss< Option 2: Falls Sie eine Helmholtz-ID haben.
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2= Option 3: Wenn Sie ein Gast oder externer Benutzer sind.

Diese Handreichung bezieht sich auf Nutzer von Option 1.

E“J bwSync&Share

Anmeldeoptionen:

Mitglied im bwSync&Share-Verbund *)
Helmholtz ID

Gast

Abbildung 1: Login-Seite von bwSync&Share

Navigation durch die “Willkommen”-Seite

2<Wenn Sie die Plattform (iber die Option ,Mitglied im bwSync&Share-Verbund“ 6ffnen,
werden Sie zur Authentifizierungsseite weitergeleitet, wo Sie Ihr registriertes Institut
auswahlen konnen.

2<Wenn Sie lhre HAW ausgewahlt haben, aktivieren Sie die Schaltfliche
,Heimatorganisation merken’, um die Schritte bei zukiinftigen Logins nicht wiederholen
zu miissen.

e Sobald Sie Ihre HAW ausgewahlt haben, klicken Sie auf , Weiter Daraufhin werden Sie
zum Login-Profil Ihrer HAW weitergeleitet, wie in Abbildung 3 dargestellt.

Welcome

YYou were redirected here from a service to authenticate:

bwSync&Share HFT St u ttg art

Anmelden bei Foderierte Dienste am KIT

al

» Ravensburg-Weingarten University of Applied Sciences

¥ Stuttgart Media University Benutzername
[aneriee
> Rottenburg University of Applied Sciences (HFR) 0
2 NP Passwort
P Stuttgart University of Applied Sciences
- University of Public Administration Kehl - ‘

Remember home organization

TN - T Stuttgart

I:‘ Anmeldung nicht speichern

D Einwilligung zur Datenweitergabe einsehen oder widerrufen

Anmelden

n Passwort vergessen?

Login with other identity providers » Hilfe bendtio?
Abbildung 2: Authentifizierungsseite Abbildung 3: Login-Seite
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Navigation durch die Homepage

Wenn Sie die bwSync&Share-Seite betreten, werden Sie auf die Startseite geleitet, auf der
Sie alle Informationen (iber Ihre Dateien (sowohl personliche als auch freigegebene) finden

konnen:

Filter filenames... x| = M pllfiles > ¥ &+ New n
B Al files = B Type [ Modified 2\ People
2 Personal Files D Name = Size Modified
D Recent
D Documentation.x|sx Shared & 1,9 MB 3 months ago
* Favorites
*& Shares ~ O FORTH-BW_AP4_Update_Nov-8_V1.pptx - 27MB 8 months ago
= Shared with you
O [ HFTBau 1 und Bau 2 fiir Google SketchUp -20220516 - Copy.zip 2 - 52MB 3 years ago
2% Shared with others
3 files 56,6 MB

 shared by link
B File requests

B Deleted shares v
¢ 68,8 MB of 50 GB used

£ Files settings
| N

Abbildung 4: bwSync&Share Homepage

Auf der linken Seite der Startseite (Abbildung 4) konnen Sie durch verschiedene Optionen

navigieren, darunter:

Ss<* Anzeige der zuletzt gednderten Dateien und Ordner

Zs<Favoritenordner fiir den Schnellzugriff

=< Freigegebene Dateien, Ordner und Links

=< Freigegebene Dateien, Ordner und Links, die Sie geléscht haben.

S Anzeige des verwendeten und verbleibenden Speicherplatzes des Kontos
Ss<r Setting verschiedener Dateieinstellungen

Hochladen und Organisieren von Dateien

Mit bwSync&Share konnen Sie lhre Forschungsdateien hochladen und organisieren, so dass
sie auf allen lhren Geraten zuganglich sind und die Zusammenarbeit im Team vereinfacht

wird.
Hochladen von Dateien

Ss<*Zum Hochladen einer Datei, navigieren Sie zum gewiinschten Projektordner.
Ss<Klicken Sie die Schaltflidche “Mev”an.
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2sWa3hlen Sie ,Dateien hochladen” oder , Ordner hochladen und dann Dateien von |hrem
lokalen Gerat aus.

e Sje konnen Dateien auch direkt in das Browserfenster ziehen, um sie hochzuladen
(,0rag and Drop?).

Hochgeladene Dateien werden unverziiglich in dem von lhnen gewahlten Ordner angezeigt
und konnen je nach Berechtigungen aufgerufen, freigegeben oder bearbeitet werden.

Best Practice: Ordnerstruktur

Eine gute Ordnerstruktur tragt dazu bei, dass Forschungsteams reibungslos

zusammenarbeiten und Informationen schnell finden:

=< Klare Hierarchien: Erstellen Sie iibergeordnete Ordner nach Hauptkategorien wie
Projekte, Daten, Veroffentlichungen oder Besprechungsnotizen. Fligen Sie innerhalb
dieser Kategorien Unterordner fiir Erhebungen, Experimente, Daten oder
Dokumenttypen hinzu.

< Konsequente Namensgebung: Einigen Sie sich auf eine einheitliche Namenskonvention
fir Ordner und Dateien. Verwenden Sie z. B. Datumsangaben im Format JJJJ-MM-TT
(2025-07-03_Erhebungl) und vermeiden Sie Leerzeichen oder Sonderzeichen.

e “ReadMe”-Datei: Legen Sie in jeden gréBeren Ordner eine einfache Text- oder PDF-
Datei mit einer Erlauterung des Inhalts und besonderen Hinweisen ab. Dies ist

hilfreich fiir die (neuen) Teammitglieder.

Navigation durch “Optionen”

Fir jede Datei konnen Sie eine Reihe von Aktionen durchfiihren: Hinzufligen der Datei zu
Favoriten, Offnen der Details, Anzeigen, Umbenennen, Verschieben oder Kopieren, Setzen
einer Erinnerung, lokales Bearbeiten, Sperren der Datei, Herunterladen oder Loschen.

Wenn Sie auf ,Details éffnen“klicken (Abbildung 5), konnen Sie durch drei Optionen navigieren:

Ss< Aktivitat: Auf der Registerkarte ,Aktivitit* wird ein Protokoll aller Aktionen im
Zusammenhang mit der ausgewahlten Datei angezeigt. Dazu gehdren Uploads,
Downloads, Bearbeitungen, Freigaben, Umbenennungen und Léschungen. So konnen Sie
nachverfolgen, wer auf die Datei zugegriffen oder sie geandert hat und wann diese
Aktionen stattgefunden haben, was fur Transparenz und Nachvollziehbarkeit sorgt.

Ss<Teilen: Auf der Registerkarte ,7eilen” konnen Sie festlegen, wie die Datei mit anderen
geteilt werden soll. Sie konnen:

Sanghmitra Banerjee, Juli 2025 [Ubersetzung: Karoline Herrmann] 5/8
4FORTH-BW: Entwicklung und Implementierung eines bedarfsgerechten Forschungsdatenmanagements an HAW in Baden-Wiirttemberg*, BMFTR-gefdrdertes Verbundvorhaben, Laufzeit 2022-2025.

Geférdert durch:
Hochschule % | Hochschule Reutlingen HOCHSCTHULE H T nochschute konst I I —= .
it 358 | nsneen voneer " FOR TECHNIR w St LTI ocuschuce ene g | somiisem
Nilrfingen-Geislingen E o) STUTTGART G HOCHSCHULE RS 0 pev i s

und Raumfahrt Finanziert von der

DER MEDIEN ' Europlschen Union



https://forth-bw.hfwu.de/
mailto:fdm@hfwu.de

Ein kurzer Leitfaden fiir Forschende FXRTI'I - Bw

H15

Wiki: forth-bw.hfwu.de
Kontakt: fdm@hfwu.de

2»< Offentliche Freigabelinks fiir den externen Zugriff erstellen
Ss<Passwortschutz oder Ablaufdatum fiir Links festlegen
=< Die Datei fiir bestimmte Benutzer oder Gruppen innerhalb von bwSync&Share
freigeben
=»< Berechtigungen anpassen (z. B. Lesen- oder Bearbeitungsrechte)
Ss<r Zugriff und Zusammenarbeit sicher steuern.
=s<Versionierung: Auf der Registerkarte , Versionen“wird eine Historie der friiheren Versionen
der Datei gespeichert. Inmer wenn eine Datei geandert wird, wird automatisch eine neue
Version gespeichert. In diesem Bereich konnen Sie:
S==Friihere Versionen der Datei anzeigen und vergleichen
=== Bei Bedarf eine friihere Version wiederherstellen
2 Altere Versionen léschen, um Speicherplatz freizugeben
=< Diese Funktion hilft, Datenverluste zu vermeiden und ermdglicht eine einfache
Wiederherstellung nach unerwiinschten Anderungen.

D Documentation.xlsx Shared G2 = 1,9 MB Documentation.xlsx e X
9 MB 2 weeks ago
# a
] FORTH-BW_APA_Update_Nov-8_V1.ppix Add to favorites @l 4 < o
i Open details Activity Sharing Versions
a HFT Bau 1 und Bau 2 fiir Google SketchUp -20220516 - Copy.zip @ view % g - Senghmiva Baneriee __
/’ s 2 wk.ago + 1,9 MB
ename
3files B M MB = Sanghmitra Banerjee
ove or copy

2 wk.ago + 1,9 MB

O set reminder >

| Documentation V2
] 6 mo.ago + 1,9 MB
B gdit locally

Initial version
7 mo. ago + 1,9 MB

B Lock file =

Abbildung 5: Optionen im Menii ,Details 6ffnen*

Navigation durch benutzerdefinierte Berechtigungen

bwSync&Share bietet eine breite Palette von anpassbaren Berechtigungen mit der Option
. Teilen” Wenn Sie eine Datei oder einen Ordner freigeben, konnen Sie festlegen, wer Zugriff
hat und welche Aktionen durchgefiihrt werden diirfen. Mogliche Berechtigungen sind: Dateien
anzeigen, bearbeiten oder herunterladen. Sie konnen Ablaufdaten fiir freigegebene Links
festlegen, sie mit Passwortern schiitzen und die erneute Freigabe fiir andere einschranken.
Mit diesen Optionen konnen Sie Inhalte sicher freigeben und gleichzeitig die Kontrolle
daruber behalten, wie auf Ihre Daten zugegriffen wird und sie verwendet werden.
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Read
4 < 9

Activity Sharing Versions Advanced settings =

. Share label
Search for share recipients -

\_ Name or email ... v | [J set password

[ set expiration date

Share link
e |_|:| .. [ Hide download

View only v
[] Note to recipient

(® View only v v [J Limit downloads

o .
# Can edit Custom permissions
with access I

= C P
4= Custom permissions

[ edit

X Delete share

Figure 6: Benutzerdefinierte Berechtigungen fiir die Freigabe von Dateien und Ordnern

Best Practice: Sicherer Austausch von Dateien

S=< Ablaufdaten: Legen Sie ein Verfallsdatum fiir offentliche Freigabelinks fest, um
unerwiinschten Langzeitzugriff zu verhindern.

S Passwortschutz: Schiitzen Sie gemeinsam genutzte Links mit sicheren Passwortern,
insbesondere, wenn Sie sensible Informationen teilen.

2s<Berechtigungen: Gewahren Sie nur die erforderliche Zugriffsebene (z. B. Leserecht,
wenn keine Bearbeitung erforderlich ist), um das Risiko versehentlicher Anderungen
Zu verringern.

< Weitergabe einschranken: Deaktivieren Sie die Weitergabe-Option, wenn sie nicht
unbedingt erforderlich ist.

2+ RegelmaBige Uberpriifung der Freigaben: Uberpriifen Sie regelmaBig freigegebene
Dateien und entfernen Sie Links oder Berechtigungen, die nicht mehr benétigt
werden.

Synchronisieren von Dateien zwischen Geraten

bwSync&Share bietet die Synchronisierung von Dateien nahtlos liber alle Ihre Gerate hinweg.
Wenn Sie die bwSync&Share-App auf lhrem Computer oder Smartphone installieren, bleiben
Ihre Dateien automatisch auf dem neuesten Stand, ohne dass Sie sie manuell hoch- oder
herunterladen miissen. Diese Synchronisierung stellt sicher, dass alle Anderungen, die Sie
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vornehmen - egal ob Sie Dateien hinzufligen, bearbeiten oder l6schen - sofort auf allen
Geraten sichtbar sind.

Einer der wichtigsten Vorteile dieser Funktion ist der Offline-Zugriff: Sie kdnnen auch ohne
Internetverbindung an Ihren Dateien arbeiten, und alle Anderungen werden automatisch
synchronisiert, sobald Sie wieder online sind. Diese nahtlose Integration stellt sicher, dass
Sie immer die neueste Version lhrer Forschungsdateien zur Hand haben.

Weitere Informationen zu Clients finden Sie unter: bwSync&Share-Clients

[https://help.bwsyncandshare.kit.edu/english/147.php?].

Verwaltung des Speicherplatzes

Die Kontrolle Uber Ihr Speicherkontingent in bwSync&Share ist wichtig, um einen
unterbrechungsfreien Zugriff und eine reibungslose Dateiverwaltung zu gewahrleisten. Sie
konnen lhre aktuelle Speichernutzung direkt Uber das Dashboard oder die Seitenleiste
liberwachen, wo angezeigt wird, wie viel Speicherplatz Sie verbraucht haben und wie viel
noch verfligbar ist.

Um lhren Speicherplatz zu optimieren, sollten Sie |hre Dateien regelmafig tuberprifen und
alle nicht mehr bendtigten Dateien entfernen. Nutzen Sie aufierdem die Funktion , Versionen,
um alte, nicht mehr benotigte Dateiversionen zu loschen und Speicherplatz freizugeben, ohne
dass lhre letzte Arbeit verloren geht. Regelmafiige Bereinigungen sorgen fiir eine effiziente
Leistung, verhindern das Uberschreiten der Speichergrenzen und stellen sicher, dass Sie
immer Kapazitat fir neue Forschungsdaten und Dokumente haben.

Fazit

bwSync&Share bietet Forschenden eine sichere und kollaborative Umgebung fiir die
Verwaltung und Freigabe ihrer Dateien. Best Practices fiir die gemeinsame Nutzung und die
regelmaBige Uberpriifung der Dateiaktivititen zeigen, wie Ihre Forschungsdaten sowohl
zuganglich als auch sicher bleiben. Mit seiner benutzerfreundlichen Oberflache und seinen
robusten Sicherheitsfunktionen ist bwSync&Share ein unverzichtbares Werkzeug fir die
gemeinsame Forschung in akademischen und wissenschaftlichen Gemeinschaften.

Quelle

KIT - The Research University in the Helmholtz Association: Information on the bwSync&Share service,
URL: https://help.bwsyncandshare.kit.edu/english/161.php
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